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TESTY

lloS¢ zasobow obejmowanych kopig zapasowa zwieksza sie geometrycznie.
Czesto nie wystarcza juz kopia samych baz danych, lecz potrzebujemy backupu catych
obrazow systemow. Sprawdzamy, jakie mozliwosci oferuje urzadzenie Arcserve.

Serwery kopii zapasowych

Arcserve UDP 7100

Artur Cieslik

E tale rosnie ilo§¢ danych prze-
twarzanych w firmach. Pociaga
to za soba konieczno$é¢ rozbudowy in-
frastruktury pamieci masowych oraz
serweréw. Latwo$é powolywania wir-
tualnych maszyn rodzi koniecznosé
archiwizacji ich obrazéw i wplywa réw-
niez na rozmiar danych obejmowanych
backupem. Wiele takich wirtualnych
instancji korzysta z tych samych syste-
méw operacyjnych, a co za tym idzie,
zawiera duzg liczbe identycznych da-
nych. Czesto poszczegélne maszyny r6z-
nig sie jedynie szczegétami konfiguracji
i danymi uzytkownikéw, ale ze wzgledu
np. na konieczno$¢ szybkiego odzyska-
nia zdolno$ci dzialania w razie awarii
obejmuje sie backupem cale wirtualne
systemy. Ostatecznie w kopii zapasowej
posiadamy wiele identycznych plikéw
i danych. Zajmuja one wiele zasob6w
naszego systemu kopii zapasowych.

W takich sytuacjach najlepiej spraw-
dza sie deduplikacja. Poszukujemy wiec
urzadzen oferujacych te funkcje, zapo-
znajemy sie z ich specyfikacja i sposo-
bem konfiguracji. Zadanie to nie jest
tatwe. Sprzet musi by¢ wydajny, baza

-

arcserve

danych systemu deduplikacji powinna
znajdowaé sie na macierzach skladaja-
cych sie z dyskow SSD, a sam data sto-
re — odpowiednio pojemny. Nie mozemy
tez zapomnie¢ o kilkunastu czy nawet
kilkudziesieciu  gigabajtach  pamieci
operacyjnej.

Arcserve UDP 7100
Specyfikacja
dyski twarde: 4 x SAS 1 TB

Porty: 2 x Gigabit Ethernet
Pobér energii: 116 W (przy obcigzeniu)

Rozmiar: (wys. x szer. x gteb.):
1,7x172x 256 (1U - 19")

Masa: 185 kg
Szyfrowanie: AES-256

Cena netto

Arcserve UDP 7100 (urzadzenie)
—ok. 8635 euro (urzadzenie bez dyskéw)

Rozszerzona gwarancja (gold)
—ok. 1380 euro

Rozszerzona gwarancja (platinum)
—ok. 1900 euro

Alternatywne produkty

Barracuda Backup 490

> MASZYNA DLA KOPII
Przyktadem urzadzen przeznaczonych
do wykonywania kopii zapasowych r6z-
nych systeméw operacyjnych i baz da-
nych jest seria Arcserve Unified Data
Protection (UDP) 7000. Niezaleznie
od formy (wirtualnej czy fizycznej)
maszyny objetej backupem (testowali-
$my model 7100) UDP oferuje rézne
mechanizmy budowania planéw disa-
ster recovery z uwzglednieniem wyma-
ganych czaséw RTO (Recovery Time
Objective — zgodnie z normg ISO/IEC
22301 jest to okres, w jakim ustuga,
produkt, dziatalno$¢ lub zasoby powin-
ny by¢ przywrécone od momentu wy-
stapienia incydentu).

Unified Data Protection 7100 to fi-
zyczny serwer przeznaczony do pracy
w roli centralnego zasobu backupéw.
Oferuje wysoka wydajnosé zapewnia-
na przez cztery dyski SAS o pojemno-
§ci 1 TB dzialajace w macierzy RAID 5.
Ze wzgledu na funkcje deduplikacji do-
dano dysk SSD o pojemnosci 120 GB,
przeznaczony do obstugi tablicy hash,
wymagajacej szybkiego odczytu oraz za-
pisu. Pamie¢ RAM wynosi 16 GB i stu-
zy do obstugi pakietu oprogramowania
Arcserve oraz systemu operacyjnego

[ ———

AVAVAVAVAVAVAVAVAVAVAVAVAVAVAV

54 Maj 2016 — [Liprofessional

www.it-professional.pl



Windows Server 2012. Maksymalna
uzyteczna ilo§¢ danych wynosi 2,8 TB.
Deklarowana przez producenta ilo§é
danych po deduplikacji to 8 TB.

Zewnetrzne zlacze, do ktérego moz-
na podlgczyé dodatkowe urzadzenie,
to port dla napedu tasmowego (SAS,
SATA, FC). Dwa interfejsy sieciowe
Ethernet 1 Gb/s sluza do podigczenia
urzadzenia do sieci, a trzecie zlacze
— IPMI sluzy do zdalnego zarzadza-
nia sprzetem. Zasilacz jest pojedynczy
z mozliwosciag dodania opcjonalnego
zasilacza redundantnego.

> FUNKCJE
Najwazniejsze funkcje UDP to: zunifiko-
wana konsola zarzadzania, deduplikacja
globalna, kopia zapasowa przyrostowa
na poziomie blok6éw, kompresja i szyfro-
wanie backup6w. System umozliwia réw-
niez zoptymalizowane pod katem pracy
z WAN wykonanie replikacji np. ze zdal-
nymi lokalizacjami, wsparcie dla wirtuali-
zacji, w tym (w innych modelach) wspar-
cie dla zdalnego systemu — tzw. remote
standby. Backup moze by¢ realizowany
za pomocg dedykowanych agentéw oraz
bezagentowo, réwniez na naped ta$mo-
wy. Kopia zapasowa moze by¢ realizowa-
na nie tylko w postaci obrazéw systemow,
mozna réwniez wykonywaé¢ backup pli-
k6w oraz baz danych z zapewnieniem ich
integralnosci. Funkcje odzyskujace daja
mozliwos¢ granularnego wyboru zasobow.
Bezpieczenstwo danych jest zapew-
niane poprzez ich redundancje w za-
kresie dyskéw oraz dostepu do sieci.
Jedna z zalet jest mozliwo$¢ Iaczenia
dwdch portéw Ethernet w link zagrego-
wany. Pozwala to na uzyskanie wigkszej
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Tworze-
nie planéw
backupu.

niezawodnosci oraz zwiekszenie szero-
kosci pasma. Ponadto Arcserve posiada
mozliwo$é¢ replikacji danych do innych
UDP i podniesienia bezpieczenstwa
przez przechowywanie danych poza lo-
kalizacjg podstawows.

> OBUDOWA | MONTAZ
Testowany appliance wyposazono w obu-
dowe rackowg o wielkosci 1U. UDP mon-
tuje sie w szynach (na wyposazeniu).
Obudowa urzadzenia jest metalowa,
z wyjatkiem panelu przedniego. Na tylnej
Sciance zamontowano wszystkie porty,
natomiast przedni panel stuzy do monta-
7u dyskéw w kieszeniach typu hot-swap.
Na przedniej $ciance urzadzenia
znajdziemy diody wskazujace stan urza-
dzenia, sygnalizacje stanu polaczen
sieciowych oraz diody okreSlajace ak-
tywno$¢. Z tylu umieszczono zasilacz,
niestety, tylko jeden (modele od UDP
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TESTY

7400 sa wyposazone w dwa zasilacze).
W pudetku znajdziemy tez kabel zasilaja-
cy oraz elementy konieczne do montazu
UDP w szafie. Aby rozpocza¢ konfigura-
cje, nalezy podlaczy¢ Arcserve do jednego
z portow Ethernet. Nastepnie uruchomic
UDP i skonfigurowa¢ urzadzenie zgod-
nie z dosy¢ skomplikowang procedura
opisang w dokumentacji Arcserve UDP
Appliance User Guide.

> USTAWIENIA, PARAMETRY

Urzadzeniem mozemy zarzadzaé¢ albo
poprzez zdalny pulpit Windows, albo za
pomocy interfejsu WWW. Po zalogowa-
niu sie zobaczymy dobrze prezentuja-
cy sie interfejs podzielony na grupy opgcji.
Pomocny moze okaza¢ sie kreator stuza-
cy do wstepnego ustawienia parametrow.

W dwdéch najwazniejszych grupach
opcji w panelu administracyjnym (Uni-
fied Data Protection) — Resources oraz Jobs
znajdziemy wszystkie podstawowe funk-
cje urzadzenia. Na samym poczatku mo-
zemy mie¢ problem w zorientowaniu sie,
od czego zaczaé. Zalecane jest zapozna-
nie sie z dokumentacja uzytkownika,
ktéra jest dostepna na stronach WWW
producenta. Dla os6b nieznajacych do-
brze strony Arcserve dotarcie do wlasciwej
dokumentagji nie bedzie tatwe.

Na poczatku sprawdzamy kompaty-
bilnoé¢ z naszymi systemami. W przy-
padku backupu systeméw operacyjnych
Windows lub korporacyjnych dystrybu-
¢ji Linux za pomocg agenta nie powin-
niSmy napotka¢ zadnych probleméw.
Dziwi jednak brak agenta dla bardzo
popularnej dystrybucji Debian.

W tym miejscu warto wyjasni¢ struk-
ture systemu Arcserve. Sklada sie on
z Data Store (baza danych z kopiami
zapasowymi) zlokalizowanego na ser-
werach Recovery Point Server (RPS)
lub na dyskach lokalnych. Serwery
RPS sg czescig infrastruktury, na kté-
rych mozemy konfigurowaé Data Store.
W bazach danych z kopiami zapasowy-
mi sktadowane s backupy z wielu 7r6-
det, tzw. nodéw (wezléw) z zainstalo-
wanymi agentami lub zarejestrowanych
systeméw bez agentéw Arcserve. W do-
myslnej konfiguracji Arcserve UDP jest
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POROWNANIE RODZINY UDP 7000X

UDP 7500 | UDP 75 UDP 7600 | UDP 7600V

| ubp 7100 | UDP 7200 | UDP 7200V | UDP 7300 | UDP 7300V | UDP 7400 | UDP 740

Pojemnos¢
Maksymalna 37B 678 6TB 9TB 9TB 168 16TB 2078 207B 3078 307B
pojemnosSc RAW
Pojemnosc
uzytkowa 28TB 58TB 58TB 88TB 88TB 158 TB 158 TB 198 TB 198TB 298TB 298TB
Maks. ilos¢ danych
P do8TB do 17 TB do17TB do26TB do 26 TB do46TB do46TB do58TB do58TB do90TB doS0TB
zrodtowych
Mozliwosci i funkcje
Zintegrowana konsola zarzadzajaca, globalna deduplikacja, nieskoficzony przyrostowy backup blokowy, kompresja, szyfrowanie, optymalizacja replikacji
WAN, zaawansowane wsparcie wirtualizacji, backup bezagentowy, remote virtual standby, obstuga napedéw tasmowych, zachowanie spéjnosci aplikacji,
odtwarzanie granularne, zintegrowane raportowanie i dashboard.

On-Appli

-ApPiance brak brak do3VM brak do3 VM brak do 6 UM brak do9 VM brak do 12 UM
Virtual Standby

Specyfikacja techniczna i gwarancja

Zdalne zarzadzanie . )
. . 1 x IPMIi2 x 1 GbE (RJ45) 1 x IPMIi2 x 1 GbE (RJ45) i &4 x 1 GbE (RJ45). Opcja: 2 x 10 GbE
i porty sieciowe
Konfiguracja HDD 4x1TB 4x2TB 4x2TB  [4x3TB SAS| 4X3TB 10x 2TB 10x 2TB 12x2TB 12x27TB 12x3TB 12x378B
i RAID SAS (RAID 5) | SAS (RAID 5) | SAS (RAID 5) (RAID 5) SAS (RAID5) | SAS(RAID6) | SAS(RAID6) | SAS(RAID6) | SAS(RAID6) | SAS(RAID6) | SAS(RAID6)
Obstuga napedow
tasmowych iPass
(SAS, SATA, FC)
Pamigc RAM 16 GB 16 GB 32GB 32GB 48 GB 64 GB 96 GB 64 GB 96 GB 128 GB 192 GB
Dyski SSD (do
deduplikacji) 120 GB SSD | 120 GB SSD | 120 GB SSD | 240 GB SSD | 240 GB SSD | 240 GB SSD | 240 GB SSD | 480 GB SSD | 480 GB SSD | 480 GB SSD | 480 GB SSD
Gwarancja 3lata
Wymiary [cale] 1,7 x 17,2 x 256 (1U - 19" szyny montazowe na wyposazeniu) 35 x 17,2 x 256 (2U - 19" szyny montazowe na wyposazeniu)
Masa [kg] 185 | 185 | 185 | 185 | 1ss 235 | 235 | 235 | 25 | 25 | 235

jednoczesnie serwerem RPS. Jednak
Recovery Point Server moze by¢ wyko-
rzystany réwniez jako zdalny cel do re-
plikacji kopii zapasowych z appliance’u
Unified Data Protection.

W domyélnej konfiguracji na Arc-
serve UDP 7100 mozemy skonfiguro-
waé wszystkie skladniki infrastruktury
do backupu na jednym urzadzeniu.
Mozemy jednak utworzy¢ wiekszg infra-
strukture, skladajaca sie z wielu urza-
dzen, zarzadzanych centralnie. Podczas
pierwszej konfiguracji mozemy zdecy-
dowad, czy urzadzenie UDP bedzie pra-
cowaé samodzielnie (opcja standalone),
czy tez bedzie zarzadzane centralnie
(opcja management).

Warto tez wspomnie¢ o zabez-
pieczeniach samej bazy danych.
Tworzac serwer RPS, mozemy
zdecydowaé o zaszyfrowaniu jej
zawartoSci. Jest to szczegblnie waz-
ne dla tych lokalizacji, ktére sg obar-
czone ryzykiem nieautoryzowanego do-
stepu do urzadzenia. Ponadto w sytuacji
gdy mamy potrzebe replikowania danych
kopii zapasowej pomiedzy lokalizacjami,
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UDP umozliwia realizacje tego zadania
za pomocg specjalnie zoptymalizowane-
go pod polaczenia WAN mechanizmu
replikacji.

> PLANY DISASTER RECOVERY

Sercem urzadzenia jest oprogramo-
wanie Arcserve, ktére oferuje kreato-
ry Disaster Recovery (DR). Mozemy
oczywiécie przeprowadzi¢ konfiguracje
planéw wykonywania kopii zapasowych

Arcserve Unified
Data Protection 7100
polecamy szczegol-
nie organizacjom Sredniej
wielkosci, ktore wymagaja
zaawansowanych funkg;ji
wykonywania kopii

zapasowych.

samodzielnie, krok po kroku, jednak
taka forma jest znacznie wygodniejsza.
Na poczatku nalezy okreslié, co be-
dzie objete planem kopii zapasowych.
W przypadku planu kopii dla systeméw
Windows mozemy dodawaé¢ komputery
lub serwery nie tylko za pomocg wska-
zywania ich adreséw IP czy nazw. Jezeli
nasze hosty sg zintegrowane z Active Di-
rectory, Arcserve pozwala na dodawanie
systeméw bezposrednio z bazy obiektow
tej ustugi.

Podczas konfiguracji planéw kopii
zapasowych mozemy wskazaé rodzaj
rotacji kopii i dopasowania ich do na-
szych wewnetrznych wymagan zwia-

zanych z zarzadzaniem ciagloScia

dzialania. Dla okre§lonych RPO

(Recovery Point Objective — punkt

w czasie, do ktérego przywrdcony

zostanie system lub ustuga) moze-

my tworzy¢ plany z okre$long czesto-

tliwoscig generowania RP (Recovery
Point — punkt odzyskiwania).

Oprécz  wykonywania  backupéw
na poziomie systemu operacyjnego Arc-
serve pozwala na wykonywanie kopii

www.it-professional.pl



PODSUMOWANIE

Arcserve Unified Data
Protection 7100 jest urza-
dzeniem przeznaczonym
do wykonywania kopii zapa-
sowych do zastosowania
w organizacjach sredniej
wielkosci. Pozwala na uru-
chomienie planéw wykony-
wania kopii zapasowych dla
zréznicowanej infrastruk-
tury serwerowej oraz dla

stagji roboczych. Pojemnosct
tego modelu dyskow siega
2378, przy czym biorgc pod
uwage deduplikacje, ilos¢
danych objetych ochrong
moze dochodzi¢ nawet do

8TB. Zarzadzanie urzadze-
niem jest realizowane za
pomocg przegladarki WWW
lub poprzez zdalny pulpit
Windows.

Wydajnosc i redundancja
zapewniane sg przez
technologie RAID, dyski
SAS oraz SSD. Dwa inter-
fejsy 1 GbE zapewniaja
ograniczong wydajnosc,
jednak majac wieksze
potrzeby, mozemy zdecy-
dowac sie na wieksze roz-
wigzanie, np. model 7400.
Urza

pozwala wykaorzystac ze-
wnetrzny naped tasmo-
wy, ustugi chmurowe lub
zdalne urzadzenia UDP

w celu przechowywania
kopii zapasowych off-site.
Minusem tego modelu
jest brak redundancji
zasilania oraz, co gorsza,
brak mozliwosci wymiany
zasilacza w trakcie pracy

urzadzenia. Urzgdzenie
mozna przeznaczyct do
backupowania ca najwyzej
Sredniej wielkosci Srodo-
wisk zwirtualizowanych.
Wsparcie dla wirtualizacji
obejmuje systemy dwoch
gfownych producentow,
jednak pomija inne rozwia-
zania. Minusem jest pefne
wsparcie dla wszystkich
funkgji tylko kilku dystry-
bugji Linux, wsrod ktorych
nie ma réwniez tych
bardzo popularnych (np.
DELIEY)

Rozwiazanie polecamy
szczegblnie dla Sredniej
wielkosci Srodowisk, ktore
wymagaja zaawansowa-
nych funkcji wykonywania
kopii zapasowych.

zapasowych wskazanych baz danych.
Mechanizm umozliwia tworzenie mi-
gawek baz danych z jednoczesnym za-
pewnieniem ich integralnosci. System
wspotpracuje z bazami MS SQL, MS
Exchange, MS SharePoint i Oracle.

> WIRTUALIZACJA

Arcserve UDP 7100 pozwala na wykony-
wanie kopii zapasowych maszyn wirtual-
nych. Wspierane sa w pelni dwa rodzaje
hypervisoréw: VMware oraz Hyper-V.
Pozostale, takie jak np. Citrix XenServer,
sa wspierane tylko na poziomie kopii za-
pasowej systeméw operacyjnych wirtual-
nych maszyn zgodnie z ograniczeniami
wynikajacymi z tabeli kompatybilno$ci
(tinyurl.com/UDP-compatibility).

Dla wirtualizacji opartej na syste-
mach VMware oraz Hyper-V mozemy
wykorzystaé wszystkie funkcje ofero-
wane przez Unified Data Protection.
Warte uwagi sg szczegdlnie opcje Vir-
tual Standby oraz Instant Virtual Ma-
chine. Pierwsza z nich dostepna jest
w modelach Arcserve UDP Applian-
ce 7200V, 7300V, 7500V oraz 7600V.
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Pozwala na konwertowanie Recovery
Point do postaci wirtualnej maszy-
ny w formacie VMware lub Hyper-V.
Funkcja umozliwia odzyskiwanie i re-
plikowanie maszyn wirtualnych lokal-
nie, w zdalnej lokalizacji lub w chmu-
rze. Minimalizuje to czas przerwy
wynikajacy z zaklécenia dzialania sys-
temu w pierwotnej lokalizacji.

> POZOSTALE FUNKCJE
System UDP mozemy réwniez wykorzy-
sta¢ do wykonywania kopii zapasowych
na tasémach streamera. Naped nie jest
integralng cze$cia UDP 7100, jednak
mozemy uruchomi¢ zewnetrzny naped
jako dodatkowy cel dla wykonywanych
kopii zapasowych (wymagana jest zgod-
nos$¢ z podanag lista kompatybilnosci).
Inna ciekawa cecha urzadzenia jest
wsparcie dla macierzy NetApp. Korzy-
stajac z funkcji snapshotéw wirtual-
nych maszyn na urzadzeniu NetApp,
mozemy wykonywaé kopie zapasowe
na poziomie systemu macierzy, nie tra-
cac jednoczes$nie integralnosci wirtual-
nych maszyn. 1T}

TESTY
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Werdykt

Arcserve UDP 7100

Zalety

© oprogramowanie do backupu

© opcje kopii zapasowych

© obstuga najwazniejszych systemow

© zaawansowana replikacja

© zaawansowane funkeje dla wirtualizagji

© wsparcie dla backupu taSmowego

© wsparcie dla backupu w chmurze

© mozliwose wspdtpracy zinnymi UDP

© rozbudowane funkcje

© szyfrowanie bazy

© szyfrowanie transmisji

Wady

@ brak zasilacza redundantnego (opcja)

@ brak obstugi interfejsow 10 GbE

@ skomplikowany dostep do doku-
mentacji na stronie producenta

@ brak petnego wsparcia dla popu-
larnych systemow Linux

—

Autor specjalizuje sie w realizacji audytow
bezpieczenstwa informacji, danych osobowych
i zabezpieczen sieci informatycznych.

Byt wieloletnim menedzerem Dziatu

Integracji Systemow. Prowadzi szkolenia

z zakresu bezpieczenstwa informacji

i ochrony danych osobowych oraz audytow
zabezpieczen systemow informatycznych
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