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Ustugi certyfikatow w Active Directory
na Windows Server 2016

Opis: Cwiczenia praktyczne, podczas ktdrych uczestnicy wdrazaja rozwiazania oparte o certyfikaty dla
aplikacji i ustug sieciowych.

Czas: 16 godzin.

Wymagania wstepne:

e Doswiadczenie w planowaniu i postugiwaniu sie zagadnieniami AD DS w Windows Server 2012
lub Windows Server 2016.

e Doswiadczenie w pracy i konfigurowaniu $rodowiska opartego o Windows Server 2012 lub
Windows Server 2016.

e Praktyczna wiedza na temat podstaw zagadnien sieciowych, wigczajgc protokoty TCP/IP
i ustugi DNS, DHCP.

e Praktyczna wiedza podstaw wirtualizacji na platformie Microsoft Hyper-V.

o Doswiadczenie w obstudze stacji klienckich opartych na systemach operacyjnych Windows 7,
Windows 8.1 lub Windows 10.

Dla kogo: Warsztaty skierowane sg do administratorow oraz specjalistow IT, pracujgcych
w systemach Windows Server 2012 lub Windows Server 2016, ktorzy chcg zdoby¢ wiedze
i umiejetnosci niezbedne do instalacji i konfiguracji infrastruktury ustug certyfikacyjnych w Srodowisku
Windows Server 2016.

Zakres tematyczny:

1) Architektura infrastruktury klucza publicznego

2) Tworzenie hierarchii urzedow certyfikacji
a. Tworzenie autonomicznego gtdwnego urzedu certyfikacji (Offline Root CA)
b. Tworzenie podrzednego urzedu certyfikacji przedsiebiorstwa (Sub Enterprise CA)
c. Kopia zapasowa i odzyskiwanie ustug CA

3) Zarzadzanie odwotlywaniem certyfikatow
a. Odrzucanie zadan certyfikatow
b. Definiowanie ustawien publikacji list CRL
¢. Instalacja i konfiguracja ustugi Online Responder

4) Zarzadzanie rejestracjq certyfikatow
a. Konfiguracja szablonow certyfikatow
b. Konfiguracja automatycznego i recznego zatwierdzania zadan
c. Zarzadzanie odnawianiem certyfikatow
d. Archiwizacja i odtwarzanie kluczy prywatnych certyfikatow

5) Uzywanie certyfikatow dla kart czipowych (Smart Cards)
a. Wstep do ustug autoryzacji przy pomocy SmartCard
b. Szablony certyfikatow wydawanych dla kart czipowych
c. Zgtaszanie zadan certyfikatu z uzyciem agenta rejestragji

6) Zabezpieczanie komunikacji http przy pomocy certyfikatow
a. Konfiguracja szablonu certyfikatu
b. Rejestracja certyfikatu na serwerze WWW
c. Kojarzenie certyfikatow w IIS

7) Migracja ustug certyfikatow z poprzednich wersji Windows Server 2008 lub
Windows Server 2012
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