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Bezpieczenstwo sieci opartej na
Windows Server 2016

Opis: Warsztaty prezentujg metody i aspekty bezpieczenstwa w oparciu o platforme S$rodowiska
Windows Server 2016.

Czas: 24 godziny.

Wymagania wstepne:
Co najmniej dwuletnie praktyczne doswiadczenie w zarzadzaniu S$rodowiskiem na poziomie
serwerowych systemdéw operacyjnych lub adekwatna praktyczna wiedza z nastepujgcych dziedzin:

e podstaw zagadnien sieciowych, wtgczajgc protokoty TCP/IP i ustugi DNS, DHCP;

e zarzadzania infrastrukturg Active Directory Domain Services (AD DS);

e podstaw wirtualizacji na platformie Microsoft Hyper-V.

Dla kogo: Warsztaty przeznaczone dla profesjonalistébw IT, chcacych zdoby¢é wiedze na temat
zwiekszenia bezpieczenstwa infrastruktury, ktérg zarzadzajg. Pokazuja, jak tagodzi¢ zagrozenia
zwigzane z dziataniem zloSliwego oprogramowania, w jaki sposob diagnozowa¢ problemy
z bezpieczenstwem przy uzyciu zasad inspekcji oraz rozwigzania Advanced Threat Analysis,
dostepnego w Windows Server 2016.

Zakres tematyczny:

1) Ochrona poswiadczen i dostepu uprzywilejowanego

Prawa uzytkownika

Prezentacja tozsamosci kont komputerdw i kont serwisowych

Ochrona pos$wiadczen

Stacje robocze uprzywilejowanego dostepu i serwery dostepu posredniego
Konfiguracja i wdrozenie Local Administrator Password Solution (LAPS)
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2) Ograniczanie uprawnien administratora przy uzyciu Just Enough
Administration (JEA)
a. Idea rozwigzania JEA
b. Konfiguracja i wdrozenie JEA

3) Wykrywanie zagrozen przy uzyciu narzedzi Sysinternals
a. Przeglad zagadnien zwigzanych z wykrywaniem zagrozen
b. Narzedzia pakietu Sysinternals wykorzystywane do wykrywania zagrozen

4) Ochrona przed niepozagdanym oprogramowaniem i zagrozeniami
a. Konfiguracja ustugi Windows Defender
b. Wdrozenie AppLocker
¢. Konfigurowanie i korzystanie z Device Guard
d. Wdrozenie i korzystanie z Enhanced Mitigation Experience Toolkit (EMET)

5) Analiza aktywnosci przy uzyciu zaawansowanych metod audytowania i logow
serwisowych
a. Przeglad zasad inspekgcji
b. Idea zaawansowanego audytu
¢. Konfigurowanie inspekdji i zbierania informacji przy uzyciu Windows PowerShell
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7)

8)

9)

10)

11)

Analiza aktywnosci z wykorzystaniem Microsoft Advanced Threat Analytics
(ATA) i Operations Management Suite (OMS)

a. Przeglad funkcjonalnosci ATA

b. Idea rozwigzania OMS

Zabezpieczanie infrastruktury wirtualizacji
a. Przeglad zabezpieczania maszyn wirtualnych z uzyciem infrastruktury Guarded Fabric
b. Ostfaniane i szyfrowane maszyny wirtualne

Zabezpieczanie wdrazania oprogramowania i infrastruktury serwerowej
Korzystanie z Security Compliance Manager (SCM)

Wstep do serwera w wersji Nano

Kontenery - Szyfrowanie danych

Planowanie i wdrozenie Encrypting File System (EFS)

Planowanie i wdrozenie BitLocker

Kontrola dostepu do plikéw i folderéw
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Konfiguracja ustugi Firewall i kontrola ustug ruchu sieciowego
a. Windows Firewall
b. Rozwigzania programowe Firewall

Ochrona ruchu sieciowego

a. Zagrozenia wynikajgce z pracy w sieci i reguty bezpieczenstwa sieciowego
b. Konfiguracja zaawansowanych ustawien DNS

¢. Analiza ruchu sieciowego z wykorzystaniem Microsoft Message Analyzer
d. Zabezpieczanie i analiza potaczen zwigzanych z protokotem SMB

Zarzadzanie aktualizacjami przez ustuge Windows Server Update Services
a. Prezentacja ustugi WSUS
b. Wdrazanie polityki aktualizacji przez ustuge WSUS
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