Czy systemy i procedury spetniajg wymagania prawne w zakresie
ochrony danych osobowych?

Jakie sg koszty oraz ryzyka zwigzane z wyciekiem danych?

Jakie koszty generuje rozwoj aplikacji?

Black Cargo - aplikacja do anonimizacji danych osobowych

W sktad aplikacji Black Cargo wchodzg dwa moduty: Black Cargo Masking i Black Cargo Scanning. Modut Black Cargo
Masking umozliwia anonimizacje danych osobowych w bazach danych. Za pomoca Black Cargo Ma-
sking dane osobowe, takie jak imie i nazwisko, PESEL, NIP, adres, numery rachunkéw bankowych, kart kredytowych
itd., mozna zastgpic realistycznymi wartosciami o odpowiednich cechach i strukturze. Proces ten polega na zanonimi-
zowaniu danych osobowych zapisanych w zZrodtowej bazie danych i wytworzeniu bazy wygladajacej jak rzeczywista
baza z zachowaniem relacji pomiedzy tabelami.

Anonimizacja jest wykonana metoda zastepowania danych osobowych danymi pobieranymi ze stownikéw lub gene-
rowanymi za pomocg algorytméw bez mozliwosci odwrdcenia tego procesu. W efekcie, otrzymujemy baze danych,
lub skrypt do jej wygenerowania, zawierajacq dane zanonimizowane, ktéra moze by¢ bezpiecznie
wykorzystywana na potrzeby wytwarzania oraz testow aplikacji, szkolen i analiz.

Uzupetnieniem dla Black Cargo Masking jest modut Black Cargo Scanning, ktory umozliwia wyszukanie
danych osobowych w bazie danych na podstawie przyréwnania prébki danych do stownikéw lub wali-
datorow.

Zalety Black Cargo:
e Anonimizacja danych osobowych w zakresie zgodnym z RODO (Rozporzadzenie Ogolne o Ochronie Danych
Osobowych).

e Obnizenie kosztow obstugi RODO — anonimizacja danych osobowych, wsparcie dla przygotowania dokumentacji
w zakresie Polityki Bezpieczefnstwa Przetwarzania Danych Osobowych oraz Instrukcji Zarzadzania Systemem
Informatycznym, ochrona przed wyciekiem danych.

e Dramatyczna redukcja kosztow obstugi procesow tadowania danych w Srodowisku bazodanowym.
e Planowanie i optymalizacja kosztow rozwoju Srodowiska teleinformatycznego — capacity planning.

e Obnizenie kosztéow przez zastgpienie danych osobowych bezpiecznymi danymi na potrzeby firmy i partneréw
biznesowych.

e Dopasowanie do rynku polskiego i jezyka polskiego pod wzgledem generowanych danych typu: imie, nazwisko,
PESEL, NIP, adres.

e Mozliwos¢ otrzymania bazy, wygladajacej jak rzeczywista baza, z zachowaniem korelacji danych.

e Mozliwo$¢ generowania danych wedtug zadanego wzorca lub jego czesci.

e Mozliwos$¢ zachowania wszelkich parametrow z bazy zrodtowej.

e Na zanonimizowanych danych mozna testowac wydajnos¢ aplikacji.

e Wydajnos¢ — anonimizacja 2 milionéw rekordéw zajmuje zaledwie 1 minute.

e Aplikacja dziata z bazami Oracle, Microsoft PostgreSQL oraz SQL Server i bedzie dalej rozwijana w kierunku wspie-
rania pozostatych silnikdw bazodanowych oraz danych w plikach ptaskich.
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Podstawowa funkcjonalnosc

Anonimizacja danych osobowych w zakresie zgodnym z RODO

Odwzorowanie schematu zrédtowej bazy danych: struktur tabel, referencji, warunkéw oraz innych obiektéw specy-
ficznych dla silnika bazy danych

Analiza cech danych standardowych kolumn w rodzaju imie, nazwisko, adres, NIP czy PESEL

Wbudowana biblioteka algorytméw do obstugi standardowych kolumn danych, takich jak NIP, PESEL, numery
rachunkéw i inne

Wbudowane stowniki, np. miasta, kody pocztowe, imiona, nazwiska

Korelacja generowanych danych, np. PESEL i data urodzenia

Harmonogram, pozwalajgcy wyzwala¢ anonimizacje w godzinach okresSlonych przez administratoréw w celu minima-
lizacji obcigzenia infrastruktury w godzinach szczytu

CASE STUDY

Analiza cech danych bazy Zzroédtowej i wytypowanie tabel i kolumn

Analiza zrodtowej bazy danych zawierajgcych dane osobowe - raport

Utworzenie definicji exportu danych Zdefiniowanie tabel i kolumn do eksportu oraz przypisanie im metod
z bazy zrodlowej maskowania danych

Export bazy zrédtowej z jednoczesnym zastgpieniem danych osobo-

Export bazy zrodiowej wych maskami pobranymi ze stownikéw lub wygenerowanymi przez

i maskowanie danych

algorytmy
Import danych do Zatadowanie zamaskowanych danych do bazy docelowej lub pobranie
docelowej bazy danych ptaskiego pliku (sql, csv)
Ponowne generowanie Automatyzacja procesu zasilania baz zanonimizowanych na podstawie
i fadowanie danych utworzonych definicji oraz harmonogramu.
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