N IYnex

Czy masz pewnos¢, ze Twoja strona jest bezpieczna

Czy chcesz szybko i tanio znalez¢ podatnosci i luki w zabezpieczeniach

Czy chcesz miec tatwy i zdalny dostep do skanowanych danych

Acunetix w chmurze (Vulnerability Scanner)

Od grudnia 2019 roku Acunetix wzbogacit swojq oferte o rozwigzanie
dedykowane w chmurze pod nazwg Acunetix 360.

Czym jest Acunetix 360?

Acunetix 360 to zautomatyzowany, w peini konfigurowalny, skaner bezpieczenstwa aplikacji
internetowych, ktéry umozliwia skanowanie stron internetowych, aplikacji internetowych i serwiséw
w celu zidentyfikowania wad w bezpieczenstwie. Acunetix 360 skanuje wszystkie rodzaje aplikacji niezalez-
nie od platformy lub jezyka, w ktérym sg napisane.

Acunetix 360 to najszybszy skaner bezpieczenstwa aplikacji internetowych, ktory automatycz-
nie skanuje aplikacje internetowg, identyfikuje i zgtasza wszelkie luki w zabezpieczeniu z minimalng liczbag
fatszywych trafien.

Technologia skanowania Acunetix 360 zostata stworzona, by pomdc w prostym zabezpieczeniu aplikacji
bez zbednego zamieszania, dzieki czemu mozna skupic sie na naprawie zgtoszonych luk.

Zalety Acunetix 360

Dostep do danych z kazdego dowolnego miejsca, korzystajac z sieci internetowej

Brak koniecznosci wykonywania kopii zapasowych

Wysoka dostepnos¢ rozwigzania

Oszczednosci finansowe — brak koniecznosci posiadania zasobdw sprzetowych

tatwiejsza konfiguracja z rozwigzaniami chmurowymi — np. AWS

O Acunetix 360

Technologia Indeksowania i Skanowania

Acunetix 360 wykorzystuje wiodgcg w branzy technologie skanowania w zakresie wykrywania podatnosci
i luk w zabezpieczeniach.
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Web Security Scanner

Acunetix 360 to platforma dla wielu uzytkownikéw, ktéra ma pomodc przedsiebiorstwom w zarzadzaniu
dtugoterminowym bezpieczenstwem tysiecy stron internetowych. Wbudowane narzedzia pomagajg row-
niez zautomatyzowac wiekszos$¢ zadan juz po skanowaniu, takich jak zarzadzanie podatnoSciami, co po-
zwala zespotom wspotpracowac z wiekszg wydajnoscia i precyzja.
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Skalowalnosc¢ ustugi

Acunetix 360 jest hostowany na infrastrukturze chmury Amazon (AWS), dzieki czemu pozwala w nieogra-
niczony sposéb wykorzystywac zasoby chmury.

Podobng skalowalno$¢ mozna uzyskac¢ dzieki Acunetix 360 On Premise, ktory daje mozliwos¢ dodania wie-
lu mechanizmdw skanowania. Dzieki temu mozna wybra¢ interesujgce klienta opcje skanowania.

Wyroznienie funkcji:
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Praca zespotowa

Acunetix 360 to srodowisko dla wielu uzytkownikéw. Kazdy cztonek zespotu ma wiasng nazwe uzytkowni-
ka na koncie Acunetix 360 i moze uruchamia¢ skanowanie bezpieczenstwa aplikacji internetowych, prze-
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Assignee
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Email |Q User State | Q
admin@domain.local
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glada¢ raporty i po-
datnosci. Administra-
tor moze skonfiguro-
wac rdézne uprawnie-
nia dla kazdego uzyt-
kownika.

Najwazniejsze
funkcje:
Zarzadzanie
lukami i zadania

Podobnie jak dedyko-
wane systemy $ledze-
nia btedéw, Acunetix
360 pozwala przypisaé
zidentyfikowane  luki
w  zabezpieczeniach
jako zadania do na-
prawy dla czionkéw
zespotu. Jest to nie-
zbedna funkcja pod-
czas $ledzenia bezpie-
czenstwa wielu aplika-
¢ji internetowych.

Zadania oznaczone jako naprawione sg automatycznie skanowane ponownie. W zaleznosci od wyniku
sg one albo zamkniete, albo ponownie otwarte i ponownie przypisane.

System zarzadzania podatnoscig na zagrozenia zostat zaprojektowany tak, aby kazdy uzytkownik wiedziat,
co powinien zrobic, a wyniki i poprawki byty sprawdzane automatycznie. Mozna takze zintegrowac istniejg-
ce rozwigzanie do $ledzenia bteddéw.
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Skanowanie zabezpieczen aplikacji sieci Web na karcie SDLC

Acunetix 360 mozna fatwo zintegrowac z procesami SDLC i Continuous Integration. Ma rozbudowany
i dobrze udokumentowany interfejs API, ktérego mozna uzy¢ do uruchomienia dowolnego rodzaju akcji
dostepnych na pulpicie nawigacyjnym.

Dbanie o bezpieczenstwo aplikacji internetowych

towych i upewnienie sie, ze wykryte luki zostaty usuniete, a zastosowane poprawki nie otwierajg nowych
luk w zabezpieczeniach. Acunetix 360 jest rozwigzaniem dla tych problemow.

Raporty dotyczace trendow i skorelowane sg automatycznie aktualizowane przy kazdym skanowaniu
strony internetowej lub aplikacji internetowej. To eliminuje potrzebe recznego poréwnywania wynikow.

Trend Matrix Report - testphp EExporttoCSV

HTTP://TESTPHPNULNWEB.COM/ PARAMETER METHOD  ISSUE 24/07/201901:06 PM ¥  24/07/201903:02PM ¥  14/08/2019 05:23PM ¥

GET

B
-3

oET
GET
GET
GET

GET

Possible virtual host found

GET Content Security Policy (CSP) not implemented

L O - I I I 2

Email address found

A
A
A
A
A
A
A
A
A

GET Password type input with auto-complete enabled

|

FOST  EETEED

L2 - - - O~ - 0 - -~ I 3

B

B
B | P

POST Cross site scripting (Verified)

@ Przemystaw Blatkiewicz — tel. 22 100 10 60, 507 005 496, przemyslaw.blatkiewicz@biztech.pl
& Marcin Jasiéwka — tel. 663 938 666, marcin.jasiowka@biztech.pl

Leszek Ryciuk — tel. 507 005 481, leszek.ryciuk@biztech.pl

Andrzej Snopek — tel. 507 005 478, andrzej.snopek@biztech.pl
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