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1 oOpis rozwiazania Sealpath IRM

Zarzadzanie bezpieczenstwem informacji

Ochrona kluczowych zasobdw firmy dotyczy przede wszystkim metod zabezpieczania jej
najstabszego ogniwa, ktorym jest zwykle indywidualny uzytkownik. Czesto najlepsze i najbardziej
zaawansowane narzedzia do ochrony przed wyciekami poufnych informacji (DLP) sg skuteczne
tylko pod warunkiem ich wtasciwego wdrozenia i dalszego zarzadzania. Kluczowym elementem
takiego wdrozenia jest klasyfikowanie informacji, zapewnienie wtasciwej metody zabezpieczenia
(szyfrowanie) oraz precyzyjnej kontroli obiegu informacji zaréwno w obrebie firmy jak tez na
zewnatrz.

SealPath to rozwigzanie klasy Information Rights Management (IRM) przeznaczone do
automatyzacji procesow klasyfikacji, zabezpieczania oraz kontroli dokumentéw w obiegu
elektronicznym zaréwno w obrebie organizacji jak i poza nia.

1.1.SealPath - korzysci dla organizacji:
e Wspiera organizacje w:
o procesie zabezpieczenia dostepu do tresci dokumentdw,
o automatyzacji procesdw ochrony i monitorowania dokumentéw,
o kwestii zapewnienia zgodnosci z wymaganiami audytéw i wymogami RODO.
e Chroni przed ujawnieniem tresci osobom nieuprawnionych (nieuczciwa konkurencja,
wyniesienie tresci, wystanie plikéw przez pomytke, kradziez plikéw)
e Dostep do tresci maja tylko osoby upowaznione —rozwigzanie typu Information Right
Management.
e Dla dostepu do dokumentow MSOffice nie jest wymagane instalowanie na komputerze
dodatkowego oprogramowania.
e Bez wzgledu na to, gdzie pliki sie znajdujg, wewnatrz organizacji, czy tez gdziekolwiek
indziej na Swiecie:
o Umozliwia okreslenie kto i co moze zrobic z trescig w dokumencie
o Jednym kliknieciem mozna wycofa¢ prawa dostepu,
e Integracja w Srodowisku Microsoft
o synergia z pozostatymi elementami infrastruktury oraz aplikacjami,
o ograniczenie kosztéw wdrozenia,
o proste wdrozenie rozwigzania,
o minimalizacja problemdéw adaptacyjnych,
o nie wymaga specjalistycznej wiedzy od uzytkownikéw koricowych.
e Dostepne wersje jezykowe klienta: angielska, hiszparnska, niemiecka, polska

1.2.SealPath - wsparcie bezpieczeistwa w organizacji
e Wspiera organizacje w:
o kwestii zachowania Tajemnicy Przedsiebiorstwa i wymogéw RODO (GDPR)
o zarzadzaniu prawami dostepu do informacji w postaci elektronicznej
o ochronie przed utratag/wyciekiem wrazliwych informacji
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o zachowaniu bezpieczenistwa przechowywania, wspétdzielenia i przekazywania
dokumentéw

o zapewnieniu integralnosci i poufnosci dokumentéw niezaleznie od miejsca, gdzie
sie znajdujg - wewnatrz oraz na zewnatrz organizacji

o w automatycznym zabezpieczaniu dokumentéw przed nieupowaznionym
dostepem

1.3.Funkcjonalnosci

Okreslenie co mozna zrobic z trescig w dokumentach zgodnie z centralnie zarzagdzanymi
lub indywidualnymi politykami zabezpieczerh w catym cyklu elektronicznego obiegu oraz
przechowywania

Nadawanie uprawnien do odczytu, edycji, kopiowania i wstawiania tresci, drukowania oraz
dodania nowych odbiorcéw

Automatyczne szyfrowanie i zabezpieczanie dokumentéw elektronicznych wedtug
predefiniowanych kryteridw polityk zabezpieczen (katalogi wspétdzielone oraz lokalne)
Zarzadzanie rolami i uprawnieniami uzytkownikéw oraz administratoréw

Ograniczanie czasu dostepu do chronionych dokumentdéw

Automatyczne oznaczanie dokumentéw sygnaturami (znak wodny — pliki graficzne i pliki
pdf)

Automatyzacja zabezpieczania wysytanych tresci e-maili oraz zatacznikdw przesytek
pocztowych

1.4.Cechy

Zabezpieczenia przypisane do pliku — taki sam poziom ochrony dla plikéw wewnatrz
organizacji, jak i dla przeniesionych na zewnetrzne nosniki danych, wystanych na zewnatrz
organizacji czy tez umieszczonych w zasobach/aplikacjach chmurowych

Zadne zabezpieczane pliki nie sa przechowywane po stronie rozwigzania SealPath — sg
one u nadawcy i odbiorcy

Bezpieczna wspodtpraca pomiedzy uzytkownikami i grupami uzytkownikéw

Informacje na temat dostepu do chronionych dokumentdw (logi — kto i kiedy miat dostep)
Mozliwos$¢ przekazywania uprawnien do chronionych informacji w przypadku zmian
organizacyjnych lub utraty dostepu przez pracownika

Integracja ze srodowiskiem Microsoft, w tym z Active Directory - uzytkownicy wewnatrz
firmy nawet nie musza wiedzie¢, ze korzystajg z zabezpieczen

Uzytkownicy na zewnatrz mogg korzystac z zabezpieczonych dokumentéw — w przypadku
dokumentéw MSOffice nie jest wymagane instalowanie na komputerze dodatkowego
oprogramowania, w przypadku innych dokumentéw konieczne jest zainstalowanie
oprogramowania SealPath Lite na koncie uzytkownika — nie s3 wymagane uprawnienia
administracyjne.

Konta uzytkownikéw i przypisane uprawnienia mozna modyfikowad

Odzyskiwanie dostepu do zabezpieczonych tresci jest mozliwe z poziomu platformy
administracyjnej

Odebranie uprawnien dostepu odcina niepozadane osoby od jakichkolwiek
zabezpieczonych wrazliwych zasobow
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Ochrona obrazéw za pomoca zarzadzania prawami cyfrowymi (DRM)

Ochrona plikéw CAD za pomocg zarzadzania prawami cyfrowymi (DRM)

Szyfrowanie innych plikéw bez DRM

Ochrona w Dropbox, SkyDrive, Google Drive itp.

Automatyczna ochrona folderéw na komputerach

Automatyczna ochrona folderéw na serwerach plikow (dowolny typ, nawet sprzetowy NAS) bez uzywania skryptow
Automatyczna ochrona folderéw w Dropbox itp.

Grupowe zabezpieczanie dokumentéw

Zabezpieczanie poczty email

Ochrona uzytkownikéw i grup uzytkownikéw

FUNKCJE ZABEZPIECZANIA

Ochrona bez przesytania plikéw do chmury

Dynamiczny znak wodny

Dostep offline z synchronizacjg w tle licencji offline (bez koniecznosci otwierania pliku wczesniej w trybie online).
Uprawnienia do przegladania, edycji, drukowania, kopiowania i wklejania oraz petna kontrola

Funkcja “Dodawania uzytkownikow”

Mozliwo$¢ ustawienia dat wygasniecia
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Przegladaj i edytuj dokumenty Office bez wtyczek
Obstuga formatow Adobe, Foxit, Nitro, Nuance bez przegladarki i wymagajgcych dodatkowych ptatnych dodatkéw.

Odbiorca e-mail nie potrzebuje programu Outlook ani wtyczki do otwierania tresci

FUNKCJE
DOSTEPU

Zachowaj plik formatu Office bez dodawania rozszerzen

Mozliwos$¢ odwotywania uprawnien dostepu z poziomu uzytkownika koricowego

Grupowe odwotywanie dostepu dla uzytkownikéw koricowych (bez potrzeby wykonywania jednego po drugim)
Cofniecie dostepu jest dozwolone dla administratora

Automatyczne przenoszenie uprawnien witasciciela dokumentu

“Czarna lista” uzytkownikéw

| ODBEZPIECZANIE

Odbezpieczenie przez administratora w przypadku nagtej potrzeby (z kontrolg w logach)

ODWOLYWANIE DOSTEPU

Grupowe odbezpieczanie dokumentow

Tworzenie polityk przez administratora

Tworzenie polityk przez uzytkownikéw koricowych

Uzytkownicy mogga udostepniac polityki innym uzytkownikom i grupom

Przypisywanie polityk do okreslonych grup uzytkownikdw wewnetrznych i zewnetrznych
Uzytkownik moze zosta¢ "odpowiedzialnym za dane"

Uzytkownicy widza tylko przypisane do nich polityki

Mozliwo$¢ ustanawiania delegowanych administratoréw

POLITYKI / ADMINISTRATORZY

Tryb superadministratora do usuwania ochrony dokumentéw za pomocg dziennika audytu administratora
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Uwierzytelnianie za pomocg rozwigzan innych niz AD
Uzytkownicy moga miec konta osobiste (np. Gmail)
Integracja z Active Directory

Integracja z roznymi , lasami” i ztozonymi topologiami
Integracja z LDAP od innych dostawcéw

Administrator nie musi tworzyc polityk do wspdtpracy z uzytkownikami zewnetrznymi

UWIERZYTELNIANIE

Oprogramowanie do otwierania dokumentéw nie wymaga uprawnien administratora
Mozliwos$¢ posiadania relacji zaufania w chmurze

Mozliwos¢ pracy z grupami AD / LDAP

Grupy w szablonach moga zawiera¢ zewnetrzne wiadomosci e-mail

Uzytkownicy zewnetrzni mogg znajdowac sie w lokalnej bazie danych lub AD / LDAP

W wersji On-Premise wszystko, w tym uzytkownicy zewnetrzni, jest przechowywane w wewnetrznej bazie danych

Sledzenie dokumentu przez administratora

Sledzenie dokumentu przez uzytkownika koficowego

Monitorowanie dziatan typu zablokowanie dostepu, zdjecie ochrony itp.
Raporty typu alarmy, najczesciej uzywane zabezpieczenia itp.

Raporty dla uzytkownika koricowego: dostep do dokumentéw, alerty itp..

Drukowanie do PDF ze znakiem wodnym

MONITOROWANIE

Uzyskaj informacje z pliku "niedostepnego"
Dziennik kontroli administratora: sledzenie dziatar administracyjnych

Wyszukiwanie “petnotekstowe” zdarzen dostepu do dokumentow
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Wdrozenie w wersji On-Premise
Wdrozenie w wersji Cloud / SaaS
Wdrozenie na platformach zwirtualizowanych VMWare, Hyper-V

Mozliwos¢ wdrozenia na fizycznym sprzecie

INTEGRACIA

Mozliwos¢ indywidualizacji wyglagdu komponentow aplikacji (tzw. white labeling)

MODELE WDROZENIA

Integracja z CRM, ERP, DMS za pomocg SDK
Integracja z zewnetrznymi systemami klasyfikacji

Integracja z systemami DLP

Zabezpieczanie za pomoca “prawego klawisza”

Zabezpieczanie w pasku zadan Office

ULATWIENIA

Zabezpieczanie w dedykowanym pulpicie metoda drag&drop

Windows XP, Windows Vista

Windows 7 (bez instalacji rozszerzen z uprawnieniami admina)
Windows 8, 8.1, 10

WS 2003, 2008, 2008 R2, 2012, 2016 (zabezpieczanie folderéw)
Mac OSX

iOS (iPhone, iPad) z mozliwoscig otwierania plikéw Office oraz PDF

WSPIERANE PLATFORMY

Android z mozliwoscig otwierania plikéw Office oraz PDF
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3 SealPath Enterprise - podsumowanie

Uzytkownicy mogg tworzy¢ wtasne zasady ochrony, aby udostepniac je innym, bez kontaktu z dziatem IT. Mozliwe jest tworzenie przez
uzytkownikéw koricowych (nie tylko administratora systemu) szczegétowych zasad dla konkretnych przypadkdéw uzycia a nie tylko bardzo
ogolne zasady klasyfikacji typu Poufne, Wewnetrzne itp.

Polityki bezpieczeristwa mogg zawierac dane uzytkownikéw zewnetrznych, ktérych nie ma w domenie. Zasady nie sg ograniczone tylko dla
uzytkownikéw wewnetrznych. Uzytkownicy moga zabezpieczaé dokumenty nie tylko na pojedynczych uzytkownikéw lub grupy z AD, ale
tez na cate domeny firm zewnetrznych (* @firma.pl), co daje duzg elastyczno$¢ dostosowania do wspétpracy z kooperantami.

Proste udostepnianie uzytkownikom zewnetrznym: wysytanie zaproszen indywidualnych, automatyczna rejestracja itp.

Odbiorcy nie muszg instalowac oprogramowania agenta wymagajgcego uprawnien administratora.

Mozna chroni¢ dokumenty réwniez uzytkownikéw, ktérych nie ma w AD (np. Gmail, Hotmail itp.).

Obstuga plikdw PDF za pomoca réznych przegladarek (Adobe, Foxit, Nitro, Nuance itp.).

Foldery na serwerze plikdw (réwniez firm trzecich takich jak np. Alfresco itp.) moga by¢ automatycznie zabezpieczane.

Foldery w ustudze SharePoint chronione przez polityki zabezpieczen. Kopie pobrang przez uzytkownika mozna odwotac i udostepni¢ innym
uzytkownikom majgcym dostep do tej samej polityki.

Uzytkownicy koncowi sami mogg zarzadzac zabezpieczaniem plikéw w folderach (FileServer) bez zaangazowania dziatu IT.

Chronieni adresaci poczty e-mail nie wymagaja programu Microsoft Outlook do otwierania wiadomosci e-mail.

Wsparcie dla XP/Office 2003. Win7/Office 2010 bez poprawek. Odbiorcy tez nie muszg uzywac nowszych wers;ji.

Uprawnienia "Dodaj uzytkownikédw" pozwalajg swobodnie zarzadza¢ gronem uprawnionych uzytkownikéw chronionych dokumentoéw.
Obstuga dynamicznych znakéw wodnych w dokumentach pozwala unikng¢ niekontrolowanych zrzutéw ekranu.

Uzytkownik moze samodzielnie sledzi¢ chronione przez siebie dokumenty i sprawdzaé alerty dostepu do nich zaréwno wewnatrz jak i na
zewnatrz organizacji.

Zaawansowane $ledzenie: np. menedzer moze $ledzi¢ dokumenty chronione przez swojego podwtadnego.

Uzytkownik moze samodzielnie sledzi¢ chronione przez siebie dokumenty i sprawdzad alerty dostepu do nich zaréwno wewnatrz jak i na

zewnatrz organizacji.
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e Zaawansowane $ledzenie: np. menedzer moze $ledzi¢ dokumenty chronione przez swojego podwtadnego.

e Uzytkownicy mogg uniewazni¢ dostep do dokumentéw indywidualnie lub wedtug narzuconych zasad.

e Uzytkownicy mogg odwota¢ wystane wiadomosci e-mail.

e Pamie¢ masowa jest oddzielona od szyfrowania: wszystkie dokumenty mogg znajdowac sie w ustudze Office 365, ale klucz szyfrowania jest
oddzielony od platformy. Szyfrujgcy nie ma dostepu do pliku.

e Platformy mogga by¢ wdrazane zaréwno w modelu On-Premise jak i Cloud oferujg te same funkcje.

e Super-administrator moze wytgczy¢ ochrone dowolnego dokumentu. Wtaczanie tego super-uzytkownika i usuwanie zabezpieczen z plikéw
jest w petni kontrolowane.

e Mozliwe jest skonfigurowanie réznych departamentéw organizacji z réznymi administratorami / politykami / informacjami $ledzenia dla
tej samej firmy.

e Obstuga wielu aktywnych katalogéw w réznych lasach AD z lub bez relacji zaufania.
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