Rublon - Centralnie zarzgdzane
uwierzytelnianie wielosktadnikowe
(MFA) dla catej infrastruktury IT

Rublon to globalny lider w dziedzinie cyberbezpieczenstwa oraz producent zaawansowanego
rozwigzania z zakresu uwierzytelniania wielosktadnikowego (MFA). Flagowym produktem firmy
jest Rublon MFA - intuicyjna i zaawansowana platforma, umozliwiajgca bezpieczny dostep
pracownikéw do zasobow IT organizacji oraz osiggniecie zgodnosci z przepisami dotyczgcymi
ochrony danych. Zatozona w 2011 roku w Polsce, firma szybko zdobyta miedzynarodowe
uznanie za zaawansowane technologie chronigce tozsamosé cyfrowg pracownikéw i zasoby
firm z roznych sektorow gospodarki.

Rublon ma klientéw w ponad 50 panstwach i stale rozwija swoje produkty, co sprawia, ze jest
doskonatym wyborem zaréwno do ochrony zasobow krytycznych w administracji publicznej, jak
i osiggniecia zgodnosci z regulacjami bezpieczenstwa w branzy technologicznej czy sektorze
opieki zdrowotnej.

Bezpieczenstwo na kazdym poziomie infrastruktury IT

Rublon MFA to rozwigzanie, ktére umozliwia centralne zarzadzanie uwierzytelnianiem
wielosktadnikowym dla catej infrastruktury IT z poziomu jednej konsoli administracyjnej.
Niezaleznie od tego, czy pracownicy logujg sie do sieci firmowej, serwerdw, punktéw
koncowych czy aplikacji, Rublon zapewnia bezpieczny dostep do tych zasobdéw. Dzigki temu,
istnieje pewnos¢, ze wszystkie logowania sg odpowiednio zabezpieczone, a dostep do
kluczowych zasobdw jest kontrolowany i monitorowany z jednego miejsca.

Szeroki wybor metod uwierzytelniania

Rublon oferuje szeroki wybdér metod uwierzytelniania, takich jak Klucz bezpieczenstwa
WebAuthn/U2F, Powiadomienie mobilne, Kod dostepu (TOTP & Bypass Code), YubiKey OTP,
Kod QR, Kod SMS, Link SMS oraz Link e-mail. Uzytkownicy mogg wykorzysta¢ swoje
urzgdzenia mobilne jako tokeny uwierzytelniajgce, zatwierdzajgc zgdania uwierzytelniania za
pomocg metody Powiadomienie mobilne lub uzy¢ odpornego na phishing klucza sprzetowego
FIDO, aby uzyskaé najwyzszy poziom bezpieczenstwa.



Wszechstronnos¢ i kompatybilno$é

Rublon moze zostac¢ zintegrowany z wiekszoscig technologii stosowanych w organizacjach, w
tym z VPN-ami, technologiami Microsoft, aplikacjami chmurowymi i wkasnymi aplikacjami
napisanymi w Java, .NET, i PHP. Rublon jest kompatybilny z Active Directory oraz innymi
dostawcami tozsamos$ci LDAP/RADIUS. Dzieki wsparciu dla protokotéw SAML, LDAP i RADIUS
oraz dedykowanym pluginom i konektorom, Rublon MFA jest uniwersalnym rozwigzaniem do
zarzadzania tozsamosciami i dostepem.

Innowacyjnos¢ i skalowalnosc¢

Rublon MFA jest rozwijany w metodologii Agile, co umozliwia szybkie wprowadzanie ulepszen
wynikajgcych z zapotrzebowan rynku i nowych technologii. Rozwigzanie jest zawsze na biezgco
Z najnowszymi trendami i stale dgzy do doskonatosci. Wysoka skalowalnosc¢ i elastycznos¢
Rublon pozwala na bezproblemowe dostosowanie systemu do dynamicznie zmieniajgcych sie
potrzeb i wymagan biznesowych. Niezaleznie od wielkosci organizacji czy ztozonosci procesow,
Rublon jest w stanie zapewni¢ efektywne i bezpieczne zarzgdzanie tozsamoscia, gwarantujgc
jednoczesnie optymalizacje kosztodw i minimalizacje ryzyka naruszenia danych oraz
nieautoryzowanego dostepu do zasobéw organizacji.

Najwyzsze standardy bezpieczenstwa

Rublon to gwarancja najwyzszych standardéw bezpieczenstwa. Firma posiada certyfikat ISO
27001, a infrastruktura Rublon jest monitorowana 24/7 przez certyfikowanego partnera AWS.
Systemy i procedury Rublon sg regularnie audytowane i pentestowane, zapewniajgc zgodno$é
z rygorystycznymi standardami bezpieczenstwa.

Zgodnos$c¢ z regulacjami bezpieczenstwa

Rozwigzanie Rublon MFA zgodne jest z najnowszymi standardami w dziedzinie
cyberbezpieczenstwa, takimi jak dyrektywa NIS2, DORA, RODO, PCI DSS 4.0, FTC
Safeguards Rule, HIPAA, wytyczne NIST i wiele innych.

Optymalizacja kosztéw, niezawodne wsparcie i proste wdrozenie

Rublon to rozwigzanie, ktére fgczy w sobie efektywnos¢ kosztowg, niezawodne wsparcie
techniczne i tatwos¢ wdrozenia. Platforma jest zaprojektowana z myslg o tatwosci wdrozenia i
utrzymania, co sprawia, ze Rublon jest fatwym w implementac;ji i obstudze rozwigzaniem, ktore
minimalizuje obcigzenie dla zespotow IT.

Komponenty

Rublon oferuje zestaw komponentéw, ktdre wspotpracujg ze sobg, aby zapewni¢ najwyzszy
poziom bezpieczenstwa.



Rublon Prompt

Widok wyswietlany po wprowadzeniu poprawnych danych logowania. Uzytkownicy mogg
wybra¢ preferowang metode uwierzytelniania i samodzielnie rejestrowaé nowe
uwierzytelniacze.

Rublon Authenticator

Aplikacja mobilna dostepna dla systeméw Android i iOS. Mozna jg pobra¢ ze sklepow Google
Play, App Store lub AppGallery.

Rublon Admin Console

Centrum kontroli do zarzgdzania bezpieczenstwem organizacji. Administratorzy moga
konfigurowac i zarzgdzaé aplikacjami, uzytkownikami, grupami uzytkownikéw, urzadzeniami i
politykami bezpieczenstwa.

Wyprébuj za darmo juz dzis —

Wybrane wspierane technologie

Kazdy z pluginéw, konektorow i aplikacji zostat zaprojektowany, aby zapewnic¢ bezpieczne i
tatwe w uzyciu rozwigzanie do zarzgdzania tozsamos$ciami i dostepem. Najwazniejsze z nich to:

e Rublon MFA for Windows Logon: Umozliwia uwierzytelnianie wielosktadnikowe
podczas logowania do systemu Windows i potgczenia zdalnego poprzez RDP.

e Rublon MFA for RD Gateway: Pozwala na wtgczenie uwierzytelniania MFA dla Remote
Desktop Gateway.

e Rublon MFA for RD Web Access: Dodaje uwierzytelnianie MFA dla Remote Desktop
Web Access i RD Web Feed.

e Rublon MFA for RD Web Client: Zapewnia bezpieczne logowanie do RD web client za
pomocg uwierzytelniania wielosktadnikowego.

e Rublon Authentication Proxy: Umozliwia uwierzytelnianie wielosktadnikowe podczas
logowania do serwisow i technologii wspierajgcej protokdt RADIUS, na przyktad do
VPNOw, ale takze do np. VMware Horizon View (VDI).

e Rublon MFA for Office 365: Pozwala na wtgczenie uwierzytelniania MFA dla logowan
do portalu Office i logowania do aplikacji desktopowych pakietu Office.

e Rublon MFA for OWA: Umozliwia zabezpieczenie logowan do Outlook Web App
(OWA) i Exchange Control Panel (ECP) przy pomocy nowoczesnego uwierzytelniania
wielosktadnikowego.

e Rublon MFA for AD FS: Umozliwia zabezpieczenie uwierzytelniania za pomocg Active
Directory Federation Services (AD FS).

e Rublon MFA for WordPress: Dodaje dodatkowg warstwe bezpieczenstwa do strony
WordPress poprzez zastosowanie uwierzytelniania wielosktadnikowego.


https://admin.rublon.net/auth/register

e Rublon MFA for Linux SSH: Zapewnia bezpieczne logowanie do systeméw Linux za
pomocg uwierzytelniania wielosktadnikowego.

e Rublon MFA for Veritas NetBackup: Dodaje drugi sktadnik uwierzytelniania podczas
logowan do Veritas NetBackup.

e Rublon MFA for Jira & Confluence: Dodaje drugi sktadnik uwierzytelniania do logowan
do aplikacji Jira i Confluence.

e Rublon SDKs for custom apps: Zestaw bibliotek pozwalajgcych na dodanie
uwierzytelniania wielosktadnikowego do wtasnych aplikacji napisanych w Java, PHP i
.NET.

e Rublon MFA for Roundcube: Pozwala na wigczenie uwierzytelniania
wielosktadnikowego dla Roundcube.

Wiecej wspieranych technoloqgii —



https://rublon.com/docs/

