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Celem dokumentu jest ustanowienie jednolitych regut postepowania w zakresie ochrony
danych osobowych. Polityka bezpieczeristwa okresla zasady bezpiecznego przetwarzania oraz
definiuje $érodki zabezpieczajgce przed nieuprawnionym przetwarzaniem, dostepem,

ujawnieniem, utratg, nieprawidtowym wykorzystaniem lub kradziezg danych osobowych.

Dokument ten ma zastosowanie do wszystkich przetwarzanych danych osobowych na

mocy przepiséw prawnych, okreslonych w Zafgezniku nr 1. Wykgz aktéw prawnych. Rejestr

ten powinien by¢ aktualizowany na biezaco w przypadku zmian prawnych, ufatwiajgc

podejmowanie decyzji.

Procedury 1 zasady okreélone w niniejszym dokumencie stosuje sie do wszystkich
pracownikéw upowaznionych do przetwarzania danych osobowych. Pojecie pracownik
oznacza w tym przypadku oscbe zatrudniong na podstawie umowy o prace lub innej umowy

cywilnoprawnej (tymczasowo lub diugoterminowo), odbywajaca staz lub praktyki studenckie.

W przypadku korzystania z firm zewnetrznych reguly postepowania zostaty rowniez w tym

dokumencie uwzglednione.

Dane osohowe sg przetwarzane w BizTech Konsulting SA zardwno w sposob tradycyjny, jak
i elektronicznie. Ze wzgledu na zasadnicze rdéinice w zastosowanych mechanizmach
zabezpieczajacych, wyodrebniono dwa dokumenty podrzedne, ktére szczegétowo okreslajg
zasady ochrony danych osobowych przetwarzanych w formie papierowej (Zafgcznik nr 2.
Polityka bezpieczerstwa danych osobowych przetwarzanych w zbiorach papierowych)
i w systemach informatycznych {(Zafgcznik nr 3. Polityka bezpieczenistwa danych osohowych
przetwarzanych w systemach informatycznych). Srodki ochrony danych osobowych, na ktére
ma wplyw sposéb przetwarzania tych danych, zostaty okreslone w niniejszym dokumencie, w

tym zasady szyfrowania, anonimizacji i pseudonimizacji.

Dokument Polityki Bezpieczenstwa zostat opracowany w oparciu o wytyczne zawarte

w nastepujacych aktach prawnych:
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1) Rozporzadzenie Parlamentu Europejskiego i Rady {UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenie dyrektywy 95/46 WE (Ogélne rozporzadzenie o ochronie danych).
2} Rozporzagdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych oscbowych (Dz. U. 2 2004 r. Nr 100, poz. 1024 ze zm.),

3) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz.
922,z 2018 r. poz. 138.ze zm.).
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Uzywane skréty.

1.

10.

11.

Administrator danych, ADQ — Zarzad Konsulting SA (organ, jednostka organizacyjna,
podmiot lub osoba, decydujaca o celach i srodkach przetwarzania danych osobowych),
10D — Inspektor Ochrony Danych Osobowych,

Petnomocnik — osoba upowainiona do ktdrej zadan nalezy wdroienie [ nadzér nad
prawidtowa realizacjg w imieniu ADO Polityki Bezpieczenstwa obowiazujgce} w jednostce
organizacyjnej w przypadku niepowotania I0D,

AS! — Administrator Systemdw Informatycznych, osoba upowainiona do zarzadzania
systemem informatycznym,

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych | Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych iorganizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych {Dz. U. z 2004 r. Nr
100, poz. 1024 ze. zm.),

Rozporzadzenie RODO, RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenie dyrektywy 95/46 WE (Ogéine
rozporzgdzenie o ochronie danych),

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i
usuwanie,

Poufno$é danych - wilasciwo$¢ zapewniajaca, e dane nie sg udostepniane
nieupowaznionym podmiotom,

Uzytkownik — osoba upowazniona do przetwarzania danych osobowych,

System informatyczny — system przetwarzania danych w BizTech Konsulting SA wraz z
zasobami ludzkimi, technicznymi oraz finansowymi, ktory dostarcza i rozprowadza
infarmacije,

Zabezpieczenie systemu informatycznego — naleiy przez to rozumie¢ wdroienie
stosowanych érodkéw administracyjnych, technicznych oraz ochrony przed modyfikacjg,

zniszczeniem, nieuprawnionym dostepem, ujawnieniem a takze ich utrata.

avd
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12,

13.

14,

15.

16.

17.

Wiasciciel Biznesowy, Wiasciciel - osoba zarzadzajgca komdrka odpowiadajgca za ochrone
danych osobowych przetwarzanych w podleglym sobie obszarze lub komérce
organizacyjnej, w tym za dany projekt biznesowy, dziatanie lub proces, ktéry wiaze sie z
przetwarzaniem danych osobowych.

Dane Osobowe - wszelkie informacje dotyczace zidentyfikowanej lub moiliwej do
zidentyfikowania osoby fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg moina bezposrednio lub podrednio zidentyfikowad, w sz¢czegblnosci na podstawie
identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreélajacych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowgy lub spoteczng
tozsamos¢ osoby fizycznej. Osobom fizycznym moga zostaé przypisane identyfikatory
internetowe — takie jak adresy IP, identyfikatory plikéw cookie — generowane przez ich
urzgdzenia, aplikacje, narzedzia i protokotly, czy tez inne identyfikatory, generowane na
przykiad przez etykiety Radio-Frequency Identification (RFID). Aby stwierdzi¢, czy dana
osoba jest mozliwa do zidentyfikowania, nalezy wzigé pod uwage wszelkie rozsadnie
prawdopodobne  sposoby, w stosunku do ktdrych istnieje  uzasadnione
prawdopodobieristwo, iz zostang wykorzystane przez administratora lub inng osobe w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej, przy czym nalezy wziaé
pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebny do jej
zidentyfikowania, oraz uwzgledni¢ technologie dostepng w momencie przetwarzania
danych, jak i postep technologiczny

Przepisy z zakresu ochrony danych osobowych - oznacza obowigzujgce regulacje z
zakresu ochrony danych osobowych, w tym RODO.

Odbiorca danych - oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sig dane osobowe, niezaleznie od tego, czy jest strona trzecia.
Odbiorca jest réwniei Przetwarzajacy.

Organ Nadzorczy ~ niezaleiny organ publiczny, o ktérym mowa w art. 51 RODO,
odpowiedzialny za monitorowanie stosowania RODO, w tym Prezes Urzedu Ochrony
Danych Osobowych

Podmiot Danych — osoha, ktdrej dane dotyczg

o
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Zasady zarzadzania informacja.

Kazdy pracownik powinien by¢ zapoznany z zasadami oraz z kompletnymi i aktualnymi
procedurami ochrony informacji. Prezentowane ponizej reguty sg podstawa realizacji Polityki
Bezpieczenstwa:

— Zasada uprawnionego dostepu — kaidy pracownik przechodzi szkolenie z zasad
ochrony informacji, spetnia kryteria dopuszczenia do informacji i podpisuje stosowne
oéwiadczenie o zachowaniu poufnoéci. zhiorowej — wszyscy pracownicy s3 swiadomi
koniecznosci ochrony zasobdw informacyjnych i aktywnie

— Zasada przywilejéw koniecznych — kazdy pracownik posiada prawa dostepu
do informacji, ograniczone wytacznie do tych, ktére sg konieczne do wykonywania
powierzonych mu zadan.

~ Zasada wiedzy koniecznej — kazdy pracownik posiada niezbedng wiedze o systemie, do
ktorego ma dostep tylko w zakresie realizacji powierzonych mu zadan.

— Zasada éwiadomodci uczestniczg w tym procesie poprzez regularne szkolenia.

— Zasada indywiduainej odpowiedzialnosci ~ kazdy pracownik odpowiada
za bezpieczeristwo poszczegdinych elementdw systemu zarzadzania bezpieczeristwem
informacji.

— Zasada obecnodci koniecznej— prawo przebywania w okreslonych miejscach maja tylko
oscby upowainione.

— Zasada statej gotowosci — niedopuszczalne jest tymczasowe wyltaczanie mechanizméw
zabezpieczajgcych.

~ Zasada najstabszego ogniwa — poziom hezpieczefstwa wyznacza najstabiej
zabezpieczony element, ktérym najczesciej jest cztowiek {pracownik).

~ Zasada kompletnoséci — zabezpieczenie jest skuteczne tylko wtedy, gdy stosuje sie
podejscie kompleksowe, uwzgledniajgce wszystkie stopnie i ogniwa ogolnie pojgtego
procesu przetwarzania informacji.

— Zasada ewolucji — kaidy system musi ciggle dostosowywac mechanizmy wewnetrzne
do zmieniajacych sie warunkow zewnetrznych.

— Zasada $wiadomej konwersacji — nie zawsze | wszedzie trzeba mowic, co sie wie,
ale zawsze i wszedzie trzeba wiedziec co, gdzie i do kogo sie mowi.

— Zasada zamknietego pomieszczenia — ostatnia osoba wychodzaca z pomieszczenia na

zakoriczenie dnia pracy jest zobowigzana zamkna¢ drzwi na klucz. Niedopuszczalne jest
/\
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pozostawienie otwartych pomieszczen w godzinach pracy, gdy nikogo upowaznionego
nie ma w $rodku.

Zasada nadzorowanych dokumentdw —~ po godzinach pracy w zamknietych szafach lub
biurkach powinny by¢ przechowywane wszystkie dokumenty, ktére zostaty uznane za
informacje istotne dla dziatania BizTech Konsulting SA.

Zasada czystego biurka — naleiy unikal pozostawiania dokumentow na biurky bez
opieki. Po zakoticzeniu pracy nalezy uprzatnac biurko z dokumentéw papierowych, piyt
CD oraz innych noénikéw danych.

Zasada czystego ekranu — kaidy komputer musi mie¢ ustawiony wygaszacz ekranu.
Wygaszacz powinien wiaczal sie automatycznie po 15 minutach bezczynnoéc
uiytkownika. Uizytkownik powinien zablokowa¢ komputer przed opuszczeniem
stanowiska pracy, a w przypadku diuzszej nieobecnosci — wylogowaé sie z systemu. Po
zakoniczonym dniu komputer powinien zosta¢ wylgczony.

Zasada czystych drukarek — dokumenty zawierajgce informacje chronione w Izbie
powinny by¢ zabierane z drukarek natychmiast po wydrukowaniu. W przypadku
nieudanej proby wydrukowania dokumentu na uzytkowniku spoczywa obowigzek
ustalenia miejsca przestania dokumentu do drukarki, adekwatnie do zasady
indywidualnej odpowiedzialnosci.

Zasada czystego kosza — dokumenty papierowe z wyjatkiem materiatéw
promocyjnych, marketingowych i informacyjnych powinny by¢ niszczone w sposéb

uniemoziliwiajacy ich odczytanie.
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Sposoby przetwarzania informacji.

Wszystkie informacje przetwarzane sg zardwno w sposéb tradycyjny, jak i w formie
elektronicznej przy uiyciu systeméw informatycznych. W dokumentacji terminy system
informatyczny, aplikacja i oprogramowanie sg toisame i stosuje sig je wymiennie. Nalezy
jednak pamietaé, ze przetwarzanie danych w systemie informatycznym oznacza réwnoczesne
zaangazowanie zasobow organizacyjnych, sprzetowych i programowych. Zgodnie z tym petna
definicja systemu informatycznego to zespét wspdtpracujacych ze sobg urzadzen, procedur

przeptywu informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zarzadzanie warstwg techniczng systemu informatycznego nalezy do zadan ASI fub firmy

zewnetrznej z ktérg zawarto umowe na realizacje ustug informatycznych.

Zasoby sprzetowe systemu informatycznego zawiera Zafgcznik nr 4. Inwentaryzacja zasobéw
IT, obejmujacy zaréwno sprzet komputerowy (serwery, komputery PC, laptopy), aktywne
urzadzenia sieciowe jak i inne $rodki przetwarzania {drukarki, skanery, urzadzenia
wielofunkcyjne, kserokopiarki, faksy, pendrive, dyski zewngtrzne). W przypadku zastosowania
do celéw inwentaryzacyjnych specjalistycznego oprogramowania, zafgcznik wskazuje
minimum informacji ktére powinien on przetwarza¢. W celu prawidtowego zarzadzania
infrastruktura informatyczng, urzadzeniami, sieciami oraz oprogramowaniem ADO ma prawo
powotat Administratora Systemdw Informatycznych (AS!). Wzdr powotania stanowi Zafgeznik

nr 17. Upowaznienie dia ASI. Role ASI mozie petni¢ firma, z ktérg zawarto umowe.

Inwentaryzacja zasobéw informacyjnych.

Zasoby informacyjne wymienione zostaly w Zafgczniku nr 5. Inwentaryzacja zasobéw
informacyjnych, gdzie uszczegotowiono: jakie kategorie informacji sg przetwarzane i w jaki
sposob, jaki jest cel oraz podstawa prawna przetwarzania, a takze w jakim miejscu oraz przez
jaki okres czasu dane beda przechowywane. W przypadku zmiany ktoregokolwiek

z elementdw zatgcznik powinien byc¢ zaktualizowany.
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Umowy powierzenia przetwarzania danych osobowych.

1. Ustawa o ochronie danych osobowych przewiduje m.n. moiliwosé¢ powierzenia
przetwarzania danych, ich przekazania czy udostepniania zewngtrznym podmiotom. Moze
sie to odbywac wyltgcznie na drodze umowy, w ktérej nalezy okresli¢ zbiér, ktdry zostanie
przekazany, cel tego przekazania, zakres planowanego przetwarzania danych przez inny

podmiot oraz wskazac gwarancje prawidfowego przetwarzania.

2. Wszelkie umowy dotyczace przekazania danych osobowych zawiera Administrator

Danych.

3. Wzdr ewidencji podmiotéw, z ktérymi zostata zawarta umowa do przetwarzania danych
stanowi Zafqcznik nr 7. Ewidencja podmiotow, z ktérymi zostata zawarta umowa do

przetwarzania danych lub majq dostep do obszaru przetwarzania danych.

Obszar, w ktérym przetwarzane sg dane osobowe.
Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach biurowych
w siedzibie BizTech Konsulting SA znajdujacej sie w Warszawie przy ulicy Wolnoéé 3A.
Pomieszczenia, w ktdrych przetwarzane sg dane osobowe zawiera Zatgcznik nr 8. Obszar

przetwarzania danych.

Organizacja pracy przy przetwarzaniu danych osobowych | zasady

przetwarzania.

Wykaz pracownikéw uprawnionych do przetwarzania danych osobowych, znajduje sie w

Zatgezniku nr 9. Ewidencja os6b upowaznionych do przetwarzania danych.
- przetwarzac dane osobowe moga jedynie pracownicy, ktérzy posiadajg stosowne
upowaznienie przyznane przez Administratora Danych Osobowych, wzér stanowi

dokument Upowaznienie do przetwarzania danych (zafqcznik nr 18).
- w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczeristwo powierzonych mu danych, co potwierdza
oswiadczeniem zawartym w Zafgczniku nr 18. Upowaznienie do przetwarzania

danych.

s
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- w trakcie przetwarzania danych osobowych, pracownik winien dbac o naleiyte ich
zabezpieczenie przed mozliwoscig wgladu badZ zmiany przez osoby do tego celu
nieupowainione,

- po zakoriczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢

dane osohowe przed mozliwoscig dostepu do nich oséb nieupowaznionych.

Osoby odpowiedzialne za ochrone danych osobowych tworzg rejestr czynnosci

przetwarzania. Wzdr rejestru stanowi zafqcznik nr 10.

W art. 30 RODO, przewidziane sg nastepuigce kategorie czynnosci przetwarzania: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie fub innego rodzaju udostgpnianie, dopasowywanie lub tjczenie,
ograniczanie, usuwanie lub niszczenie. W przypadku dziatania jako podmiot, ktoremu inny
administrator powierzyl przetwarzanie w trybie art. 28 RODO prowadzony jest rejestr
wszystkich kategorii czynnodci przetwarzania dokonywanych na rzecz kaidego z
administratoréw w formie dokumentu stanowiacego Zatgcznik 10a. Wzor rejestru wszystkich
kategorii czynnosci przetwarzania. BizTech Konsulting SA jako Administrator Danych oraz jako
Procesor zobowigzany jest do opracowania (w formie dokumentacji} oraz wdrazania zasad |
regut postepowania zwigzanych z bezpieczeristwem przetwarzania danych, w szczegélnosci
osobowych, a takze do monitorowania przestrzegania zasad i procedur okreslonych w tejze
dokumentacji. Przyjete srodki techniczne oraz organizacyjne stuzgce ochronie prywatnosci sg
regularnie przegladane oraz uaktualniane.

Wobec powyiszego, kategorie czynnodci mozna podzielic na dwie giowne grupy:
wewnetrzne {co robimy z danymi w zbiorze) oraz zewngtrzne (ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie), ktére dotyczg ujawniania,
rozpowszechniana lub inne rodzaju udostepniania. Dla zachowania spdjnoéci zarzadzania w/w
kategoriami czynnosci przyjeto podziat na nastepujace typy: powierzenie, udostgpnienie,
przekazanie do padstwa trzeciego, przyjecie powierzenia {administrator powierzyt nam

przetwarzanie), wewngtrzne — czynnosci, ktére przeprowadzamy w ramach konkretnego

4
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Szacowanie ryzyka i wybor zabezpieczen.

ADO przeprowadza ogdlne szacowanie ryzyka, ktora polega na przyporzadkowaniu do
wynikéw inwentaryzacji z czesci pierwsze] i drugiej potencjalnych zagroien dla
bezpieczenstwa danych osobowych wraz z zapisem i uzasadnieniem decyzji o konkretnych

dziataniach zwiagzanych z zabezpieczeniem informacji.

ADC zobowigzany jest do uwzglednienia moiliwosci nieuprawnionego lub
przypadkowego: zniszczenia, utraty, zmodyfikowanla, nieuprawnionego ujawnienia,
nieuprawnionego dostgpu. Szacowanie ryzyka okreslane jest w oparciu o procedure, opisang
w Zatqczniku 11. Ogdine szacowanie ryzyka. W wyniku szacowania ryzyka powstang
dokumenty Protokdt szacowania ryzyka dia dokumentdéw tradycyjnych (Zatgeznik nr 12) oraz
Protokét szacowania ryzyka dia dokumentdéw elektronicznych (Zatgcznik nr 13) ktére powinny
byc cyklicznie sporzadzane, nie rzadziej niz raz w roku oraz przy kazdej zmianie czynnikdw
powodujgcych zagrozenie. Moiliwe jest wykorzystanie innych metod szacowania. Osobg
odpowiedzialng jest ADO lub osoba przez niego wyznaczona. ADO ma prawo wyznaczy(
Petnomocnika ds. danych osobowych a wzdr upowainienia zawarty jest w dokumencie
Upowaznienie dla petnomocnika ds. danych osobowych (Zatgcznik nr 14) b Inspektora

Ochrony Danych
Naruszenie danych.

W przypadku ,naruszenia ochrony danych osobowych” administrator ma obowigzek
hiezwlocznie (w miarg mozliwosci w ciggu 72 godzin} od uzyskania wiedzy o przypadku
naruszenia poinformowaé o nim GIODO. Przez naruszenie ochrony danych osobowych
rozporzgdzenie rozumie ,naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych”. Definicja naruszenia obejmuje nie tylko
przypadki wtaman do systeméw informatycznych, ale tak prozaiczne zdarzenia, jak np.
zgubienie laptopa czy wystanie e-maila do niewtasciwej osoby (o ile oczywiscie prowadzg do

nieuprawnionego dostepu do danych osobowych).

p
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W przypadku uzyskania informacji 0 mozliwosci naruszenia bezpieczeristwa danych stosuje sig
Procedure postepowania w przypadku naruszenia bezpieczenistwa danych (Zatqcznik nr 15)

oraz uzupetnia Rejestr naruszeri ochrony danych osobowych (Zafqcznik nr 16).

Kazde stwierdzone naruszenie musi zostaé¢ odnotowane w wewnetrznym rejestrze naruszen a
te naruszenia, kidre zostaly zaklasyfikowane jako chrakteryzujgce sie wigkszym niz NISKI
stopniem powagi naruszenia w rozumieniu procedury opisanej w Procedurze postepowania
w przypadku naruszenia bezpieczeristwa danych musza zostac zgtoszone do Prezesa Urzgdu
Ochrony Danych Osobowych niezwtocznie — nie péiniej niz w ciggu 72 godzin od stwierdzenia
naruszenia. Naruszenia, ktére zostaty zaklasyfikowane jako chrakteryzujace sig¢ WYSOKIM lub
BARDZO WYSOKIM stopniem powagi nharuszenia muszg zosta¢ zakomunikowane osobom,

ktérych danych one dotyczyly, oceny dokonuje sie na podstawie dokumentu w zatgczniku 15.

Monitorowanie i sprawdzenie przestrzegania przyjetych procedur ochrony

danych osobowych.

Osoba wykonujaca funkcje ADO najpdiniej do 30 stycznia kaidego roku kalendarzowego
przygotowuje harmonogram sprawdzen, ktory zawiera:

- terminy przeprowadzenia sprawdzen
- okreélenie zakresu sprawdzen przeprowadzanych w konkretnych terminach
- okreslenie przedmiotu sprawdzen przeprowadzanych w konkretnych terminach.

Przygotowany harmonogram sprawdzen zatwierdzany jest jako obowigzujgcy dokument
najpdiniej do 15 lutego kazdego roku kalendarzowego. Zatoienia oraz wzory dokumentow
zawiera Zalgcznik nr 20. Monitorowanie | sprawdzenie.

Osoby upowaznione do przetwarzania danych osobowych nie sg informowane o
sprawdzeniach przed ich rozpoczeciem. Dostepny dla pracownikow jest dokument Zafqcznik
nr 21, Wyciqg z procedur ochrony danych.

Szkolenia

Kazdy pracownik bioracy udziat w procesie przetwarzania danych osobowych przechodzi
obowigzkowe szkolenie przed rozpoczeciem pracy oraz przynajmniej jeden raz w roku.
Program szkolenia musi uwzgledniaé aktuaing Polityke Bezpieczenstwa. Ze szkolenia

sporzadza sie protokot, na ktérym pracownik wiasnym podpisem potwierdza fakt

pr?lﬁﬁia Celem szkolen jest osiggniecie stanu, w ktérym kaidy pracownik bedzie w
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stanie zidentyfikowa¢d, kiedy dochodzi do przetwarzania danych osobowych. Program
szkolenia powinien zawiera¢ przynajmniej takie elementy jak: oméwienie ogdlne RODO,
omowienie aktualnej Ustawy o Ochronie Danych Osobowych, zasady zarzadzania informacjg,
procedury postgpowania z dokumentacjg tradycyjng (papierowa) i elektroniczng w

organizacji. Wzory dokumentéw zawiera Zatgcznik nr 22. Szkolenia.

Realizacja Praw.

Realizacja praw oséb, przedstawiony w zatqczniku nr 24, w formie papierowej zawiera
wszystkie elementy niezbedne do wykonania fadania. Wainym jest przy tym fakt, ie
kazdorazowo decyzjg takg nalezy zweryfikowa¢ pod kgtem poprawnosci zadania. Wydaje sie
stusznym przyjecie zafozenia, Zze potwierdzenie zgody na przetwarzanie danych w formie
papierowej, powinno implikowac tozsame (co do medium} wystagpienie o realizacje praw, ze
wzgledu na wystepujgce w formie papierowej dane, potwierdzenia czy podpisy. RODO nie
precyzuje medium a jedynie wskazuje na mozliwo$é skorzystania z przystugujgcego prawa.
Tym samym wydaje si¢ zasadne przedstawienie zagdania usuniecia danych na takim samym
medium na jakim wystapita zgoda na ich przetwarzanie. Decyzje w tej kwestii podejmuje

administrator.

Jednym z newralgicznych elementow procesow ochrony danych osobowych jest zarzadzanie
cyklem Zycia danych. Wytyczne i zasady zawarte sa w Zafgczniku nr 25. Zarzgdzanie cyklem
Zycia danych osobowych. Jednym z elementdéw jest retencja danych ktérej przykiad zawarty

jest w Zatgczniku 19, Retencja.

Ostatnim z elementdw cyklu Zycia danych jest ich niszczenie. Wytyczne do tego procesu

zawiera Zafgcznik nr 26. Niszczenie zbioréw danych osobowych.
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Wykaz zatagcznikow.

Zatacznik nr 1. Wykaz aktow prawnych.

Zatacznik nr 2. Polityka bezpieczenstwa danych osobowych przetwarzanych w zbiorach papierowych
Zatacznik nr 3. Polityka bezpieczeistwa danych osobowych przetwarzanych w systemach informatycznych.
Zatacznik nr 4. Inwentaryzacja zasobdw IT.

Zatacznik nr 5. Inwentaryzacja zasobow informacyjnych.

Zatacznik nr 5. Inwentaryzacja zasobdw informacyjnych.xlsx

Zatacznik nr 6. Wzér umowy powierzenia.

Zatacznik nr 7. Ewidencja podmiotdw, z ktdrymi zostata zawarta umowa do przetwarzania danych lub majg
dostep do ohszaru przetwarzania danych,

Zatacznik nr 8. Obszar przetwarzania danych.

Zatacznik nr 9. Ewidencja osdb upowatnionych do przetwarzania danych.

Zatacznik nr 10. Rejestr czynnosci przetwarzania.xlsx

Zatacznik nr 10a. Wz6r rejestru wszystkich kategorii czynnodci przetwarzania.

Zatgcznik nr 11. Ogdine szacowanie ryzyka.

Zatacznik nr 12. Protokdt szacowania ryzyka dla dokumentdw tradycyjnych.

Zatacznik nr 13.Protokdt szacowania ryzyka dia dokumentdw elektronicznych.

Zatacznik nr 14. Upowaznienie dia petnomocnika ds. danych osobowych.

Zatacznik nr 15. Procedura postpowania w przypadku naruszenia bezpieczeristwa danych.

Zalacznik nr 16. Rejestr naruszen ochrony danych osobowych.

Zatacznik ar 17, Upowaznienie dla ASL

Zalgeznik nr 18. Upowaznienie do przetwarzania danych.

Zatacznik nr 19. Retencia.

Zatgeznik nr 20. Monitorowanie i sprawdzenie.

Zatacznik nr 21, Wycigg z procedur ochrony danych.

Zatgeznik nr 22, Szkolenia.

Zatacznik nr 23. Aktualizacja i usuwanie danych osobowych,

Zatacznik nr 24. Realizacja praw.

Zatacznik nr 25, Zarzadzanie cyklem 2ycia danych osobowych.

Zatacznik nr 26. Niszczenie zbiordw danych osobowych,
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